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OBJETIVOS

A Universidade do Estado do Rio de Janeiro (UERJ) percebe o presente Plano Diretor de
Tecnologia da Informacao e Comunicagao (PDTIC) como uma ferramenta fundamental que deve
ser utilizada para programar suas agdes, de forma que estas se mantenham precisas e claras e
tenham sua execugao realizada dentro do prazo previsto. Haja vista a escassez dos recursos
publicos, estes deverdo ser aplicados da melhor maneira possivel, conforme o grau de necessidade
e de importancia, para que as demandas sejam supridas de forma eficaz.

Ao se utilizar deste planejamento, a Universidade cria estratégias especificas ao seu
desenvolvimento institucional, por meio do levantamento correto das necessidades e dos custos, e
consegue verificar se as receitas estimadas serao suficientes ou demandardo outras atitudes em
relagdo aos valores arrecadados pelo Estado, a fim de manter sua administragao equilibrada e seu
orcamento saudavel.

Neste documento é apresentado o PDTIC para os anos de 2023 e 2024, na esfera estratégica de
Tecnologia da Informacdo e Comunicagdo. Destarte, estdo sendo distinguidas as etapas do
planejamento, a fim de detalhar, organizar e tornar transparente as metas taticas que possam
viabilizar uma gestao de tecnologia que alicerce a missao, a visao e os objetivos da Universidade.

A missado da Universidade do Estado do Rio de Janeiro é suscitar o ensino, a pesquisa e a extensao,
mediante a formacdo de profissionais de ensino superior; a prestagdo de servicos a comunidade; e
a contribui¢do para a evolugao das ciéncias, letras e artes, e ao desenvolvimento socioeconoémico.
Sua visdo é tornar-se referéncia mundial no ambito da producdo das atividades de ensino
cientifico, tecnolégico e cultural, comprometida com o desenvolvimento social, econdmico,
ambiental e institucional, mantendo um ambiente de respeito a diversidade e ao livre debate de
ideias, formando profissionais capazes de constante aprendizado critico.

Com a criagcao de novos campi universitarios e através da integragdo com outros érgaos do
Estado, a Universidade tem procurado promover o bem-estar da coletividade e o desenvolvimento
das instituicbes democraticas. O desempenho dessas atividades esta diretamente conectado com o
ambiente de Tecnologia da Informagdo e Comunicagio (TIC). E nesse cendrio que a exceléncia da
acao multidisciplinar da universidade deve ser suportada pela area de TIC.

No presente século, sobretudo apés a pandemia da COVID-19, o crescimento de novos meios de
transferéncia de conhecimento e o impacto da gestdo da informacdo tornaram-se elementares
para a execugdo das atividades académicas. Portanto, o presente Plano é um instrumento de
planejamento e gestao dos recursos de TIC, no qual busca-se elevar o nivel de maturidade da
governanca de Tl para atender as necessidades da UERJ.
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OBJETIVOS

P>> PDTIC UER] 2023-24

=
FUNCIONAL

Papel da Tl & ser o provedor
de infraestrutura funcional

A Tl atua como um centro de
custos

As metricas de desempenho
sdo Individuais vs. equipe

O modeio de governanga de Tl
& financeiramente focado no
orgamento e otimizagio de
custos

O suporte das ferramentas
operaclonals de Tl promovem
eficiéncia e otimizagao de
ativos
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GOVERNANCA

TECNOLOGIA DA INFORMAGAO

DIVERSOS NIVEIS DE MATURIDADE

o

POSSIBILITADOR

O papel da T & serum
tomador de decisdes,
respondendo de forma
confidvel a pedidos de
negocios

© modalo operacional de TI

otimiza processos de Tl para

entregar tecnologia e forma
perene e cansistente

Gestores de Tl possuem
influéncia nos processos
decisdrios e estratégicos

A Tl & mensurada atraves de
técnicas formais e métricas
operaclonais

-
@

CONTRIBUIDOR

C papel da T & ser proativp
BM seus servigos, buscando a
melhoria de sua atuagio

O desempenho de Tl estd
vinculado a resultados de
negocios, medidos per meios
da 5LA

A Tl demonstra seu valor por

meic de uma esiratégia de
parifélio de servicos

Bimodal & adotado pela Tl
A gestdo & estabelecida pela
competéncia

A Tl se compara com outras
institulges

sl
DISTINTO

O papel da Tl & se distinguir
através da inovagao

A Tl participa ativamente para
modelar as estratégias da
organizagao

0 desempenho € medido em
KPI's pela lideranga

Os servigos sao providos
através de equipes
multidisciplinares

Bimodal € dimensionado na
organizagao

DGTi:

Diretoria-Geral
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TRANSFORMADOR

O papel da Tl € liderar as
transformacgdes da
arganizacdo, impulsionadas
pela mudanga tecnoldgica

A lideranca de Tl conduz a
estrategla corporativa

Os lideres de TI alimentam a
inovagdo e a agilidade dos
processos de gestao

O desempenho de Tl & fundido

com as atividades finalisticas

da organizagao, criando novas
solugdes

o / o
UNIVERSIDADE DO ESTADO DO RIO DE JANEIRO

Segundo Cavalcanti (2015),

— 06

organizacao,

O PDTI tem fun¢do de complementar o planejamento
estratégico da organizacdo, declarar os objetivos e as
iniciativas estratégicas da area de TI, alinhar solucdes de
Tecnologia da Informagdo com as metas dos negdcios da
identificar oportunidades de Solugdes de
Tecnologia da Informagao para aprimorar os negocios da
organizagao, além de definir os planos de Tl de curto,
médio e longo prazo.

-

294

A elaboragao deste documento representa uma iniciativa pregressa no ambito da Universidade,

demonstrando o seu amadurecimento na drea de planejamento, orcamento e gestdo na drea de
tecnologia. A governanca de TIC vem crescendo dentro da Universidade pela mudanca de
perspectiva na Administragao. Antes, a drea de tecnologia era vista como uma atividade comum
dentro do nivel tatico da organizacdo. Agora o novo olhar institucional aponta para uma
concepgao de TIC como missdo critica, onde a gestdo dos recursos tecnolégicos deve ser clara e

consistente.

Por esta légica, a execugao de boas préticas de planejamento financeiro/or¢gamentario, alinhados
a gestdo de TIC, promoverdo de modo geral a classificagcdo das prioridades das demandas ante
aos resultados esperados pela organizacao.
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PRINCIPAIS
OBJETIVOS

Diagndstico
Diagnosticar a situacao da Tecnologia da Informacao e sua interface com as
demais éreas administrativas da UERJ.

Estratégia

Indicar estratégias para implantacdo de uma salutar Governanca de TIC,
apontando os ajustes necessarios para consolida¢do de uma arquitetura de
TIC, estabelecendo processos e metodologias que visem a redugao de riscos
com vistas ao aumento da eficiéncia, do compliance e da transparéncia.

Gestao de TIC

Prover a Administracao Central e aos Conselhos Superiores da Universidade
uma otica abrangente sobre a gestdao de Tecnologia da Informacao no
ambito da UERJ.
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ABRANGENCIA

O presente plano abrange toda a estrutura organizacional da
Universidade do Estado do Rio de Janeiro, conforme disposto no
Anexo |, a fim de alinhar as solucbes de TIC com os objetivos
estratégicos da Academia e identificar as oportunidades de
aprimorar os processos de negécio.

PERIODO DE REVISAO

Conforme inciso Ill, do art. 5° da Resolugao SECCG n° 83, de
06 de agosto de 2019, o periodo de validade do PDTIC é de
dois anos e o periodo de revisao € anual. Este Plano Diretor de
Tecnologia da Informagao e Comunicagao tem o inicio da sua
vigéncia em 01 de janeiro de 2023 e o término em 31 de
dezembro de 2024.

O processo de revisao iniciar-se-a 30 (trinta) dias antes da data de revisdo e
envolvera as seguintes atividades a serem realizadas pela equipe de
acompanhamento e monitoramento do PDTIC:

e Levantamento de novas necessidades das areas técnicas da
UERJ;

» Levantamento de novas necessidades da area de TIC;

e Estudo de viabilidade das novas necessidades;

e Atualizagdo e divulgacao do Plano revisado;

e A revisdo anual sera de responsabilidade da Diretoria-Geral de
Tecnologia da Informacao, a qual devera iniciar o0 processo e
provocar as demais dreas para o levantamento de informagdes,
atualizacbes de demandas e avaliacado de resultados.
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RESPONSA\!EIS PELA
ELABORACAO DO
PDTIC

FABIO SILVA DE MORAES

Diretor-Geral de Tecnologia da Informagdéo

THIAGO FERNANDES PACHECO

Assessor de Planejamento e Acoes Estratégias em T

TAMYRES AYRES LIBORIO

Chefe do Nucleo de Compliance em TI

MAURICIO TRAPA GONGALVES DA SILVA

Chefe do Servigco de Apoio Administrativo

MARIANNA SOUSA DOS SANTOS

Chefe do Servigo de Comunicagdo Institucional

SUELY GIL FONTANIN

Diretora do Departamento de Comunicagdo e Infraestrutura de Tl

ALEXANDRE JAMMEL

Diretor de Desenvolvimento de Sistemas

LAIS SIQUEIRA SALGADO

Diretora do Departamento de Andlise e Projeto de Software

MALBA SPINELLI MARTINS

Diretora do Departamento de Atendimento e Suporte ao Usudrio

GUSTAVO MOZART SANTOS DA SILVA

Coordenador de Gestdo de Tecnologia em Saude
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METODOLOGIA

A metodologia aplicada na producao deste PDTIC é baseada na Resolugcdgo SECCG n® 53 de 06 de
agosto de 2019, a qual organiza o plano em quatro fases: preparacao, diagnoéstico, planejamento e
controle e monitoramento.

A fase de diagnoéstico comegou com a avaliagao interna e integrada entre todos os setores da DGTI,
a saber: Gabinete da Diretoria-Geral de Tecnologia da Informacdo, Departamento de
Desenvolvimento de Sistemas, Departamento de Analise e Projeto de Software, Departamento de
Comunicacao e Infraestrutura de Software, Coordenadoria de Gestdo de Tecnologia em Saude e
Departamento de Atendimento e Suporte ao Usuario, em meados do ano de 2021. Por ser a primeira
e inaugural versao do documento, esta fase perdurou durante o processo de elaboracdo através da
chegada de novas informacbes. Entretanto, este fator foi benéfico para construgdo de um
planejamento mais consentaneo, no qual a equipe transferiu a racionalidade do Scrum? utilizada
como metodologia Agile em desenvolvimento de sistemas, com a finalidade de realizar o presente
planejamento.

A fase de planejamento contribuiu para a avaliacao das agdes que serdo realizadas em dois eixos:
Manutencao e Inovacdo. Denomina-se manutencao todas as atividades que possuem o objetivo de
manutenir os recursos tecnologicos e humanos essenciais para continuidade dos servicos executados
na area de TIC. Estdo sendo tratadas como inovagao, todas as agdes que visam o aprimoramento e a
evolucao dos recursos ja existentes. Desta forma, hd uma direcdo a ser seguida com objetivos bem
definidos, atentando para os processos e objetivos que a Instituicdo deseja promover.

O controle e o monitoramento tém como objetivo verificar o progresso do Plano Diretor. O
confronto entre os resultados alcancados e as metas estabelecidas serve para a reavaliagdo do
trabalho, atualizagcdo dos critérios de priorizagao e identificagcdo de possiveis desacertos, permitindo
uma correcao tempestiva.

A metodologia tem a finalidade de aprimorar os processos de forma continua e atingir a eficiéncia da
gestdo dos recursos publicos, entregando servicos de qualidade para a sociedade.
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ALINHAMENTO
INSTITUCIONAL

Tendo como elementos balisares a Missao e a Visao da Universidade; o Plano de Desenvolvimento
Institucional - PDI; e o Plano de Internacionalizagcdo da UERJ; é possivel identificar as relagbes entre
o presente Plano e as politicas governamentais e estratégicas da Instituicado.

MISSAD e

A missdo da Universidade é suscitar o

ensino, a pesquisa e a extensdo, mediante =
a formacdo de profissionais de nivel ‘”SAU —90

superior; @ prestagdo de servicos ad

comunidade; a contribuicdo ara a o 7 : -
: ¢ P A visdo da UERJ é tornar-se referéncia

evolucdo das ciéncias, letras e artes; e ao ! . .
. mundial no d&mbito da producdo das

desenvolvimento socioeconémico. (grifo o ; e S
atividades de ensino cientifico, tecnoldgico

nosso) 4
e cultural, comprometida com o
desenvolvimento social, econdémico,
ambiental e institucional, mantendo um
ambiente de respeito a diversidade e ao
livre  debate de ideias, formando

VALURES —_—0 profissionais  capazes de  constante

aprendizado critico.

= /gualdade, pluralidade, inclusdo,
responsabilidade social e respeito a
diversidade;

= transparéncia, criatividade e inovagdo;

= promoc¢do de ensino publico gratuito, de
qualidade, socialmente referenciado e

laico. (grifo nosso)
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ACOES
ESTRATEGICAS

» Manutencdo e modernizacao da infraestrutura dos campi da UERJ;

» Criagdo da Pr6-Reitoria de Politicas e Assisténcia Estudantis;

« Criagao da Pré-Reitoria de Saude;

» Provimento de vacancias reprimidas para cargos de docentes e
técnicos;

e Ampliacdo de projetos de pesquisa e extensao;

» Incorporacdo do Centro Universitario da Zona Oeste;

 |nauguragao do Hospital Universitario Reitor Hesio Cordeiro;

e Aquisicdo de novo prédio e estruturacdo para inauguragao do
campus de Vaz Lobo;

« |Inauguragao do ambulatério multidisciplinar P6s-COVID19;

« Mudanca de localizacdo do Instituto de Aplicacdo Fernando
Rodrigues da Silveira;

« Ampliacdo dos programas de poés-graduacao;

« Acréscimo na oferta de bolsas auxilio para docentes e estudantes;

« Ampliagdo da oferta de bolsas de permanéncia estudantil;

« Estabelecimento de bolsas para servidores técnico-administrativos;

« Solidificacdo de parcerias institucionais com diferentes esferas de
Governo.

Essas estratégias tém o intuito de trazer maior e melhor qualidade ao ensino, a pesquisa e a
extensdo. No que diz respeito ao ensino, a UERJ promove cursos superiores de graduacao,
pos-graduacao [ato sensu, mestrado profissional, mestrado stricto sensu, doutorado e pos-
doutorado em diversas areas do conhecimento. Além disso, contribui com o ensino
fundamental e médio por meio do Instituto de Aplicagao Fernando Rodrigues da Silveira.

No campo da pesquisa, a academia promove a aplicagdo pratica de um conjunto de
processos metodoldgicos de investigacdo com vistas ao estudo da realidade, a fim de
encontrar respostas para variadas questdes, produzindo novos conhecimentos em beneficio
da sociedade e do meio ambiente.

A extensdo universitaria da UERJ tem realizado um conjunto de ac¢des multidisciplinares
junto aos setores da sociedade, possibilitando o compartilhamento de conhecimento e a
sinergia no desenvolvimento de politicas publicas e a¢des culturais.
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PRINCIPIOS E
DIRETRIZES

DGTl

Diretoria-Geral
de Tecnologia
da Informacdo

Visando tornar o presente PDTIC um instrumento eficiente para a Gestao de Tl da Universidade do
Estado do Rio de Janeiro, foi observado, precipuamente, o artigo 218 da Constituicdo Federal de
1988 - e seus respectivos paragrafos -, a fim de demonstrar o papel do Estado no ambito da

Ciéncia e Tecnologia:

11

— 66

Art. 218. O Estado promovera e incentivaréd o
desenvolvimento cientifico, a pesquisa, a capacitacdo
cientifica e tecnologica e a inovagéo.

§ 1° A pesquisa cientifica basica e tecnoldgica recebera
tratamento prioritdrio do Estado, tendo em vista o bem
publico e o progresso da ciéncia, tecnologia e inovagao.

§ 22 A pesquisa tecnolégica voltar-se-3
preponderantemente para a solucdo dos problemas
brasileiros e para o desenvolvimento do sistema produtivo
nacional e regional.

§ 3° O Estado apoiara a formacgao de recursos humanos nas
areas de ciéncia, pesquisa, tecnologia e inovagao, inclusive
por meio do apoio as atividades de extensao tecnoldgica, e
concederd aos que delas se ocupem meios e condi¢oes
especiais de trabalho.

§ 4° A lei apoiara e estimulara as empresas que invistam em
pesquisa, criacao de tecnologia adequada ao Pais, formagao
e aperfeicoamento de seus recursos humanos e que
pratiguem sistemas de remuneragdo que assegurem ao
empregado, desvinculada do salario, participacdo nos
ganhos econdmicos resultantes da produtividade de seu
trabalho. 8§ 5° E facultado aos Estados e ao Distrito Federal
vincular parcela de sua receita orgamentaria a entidades
publicas de fomento ao ensino e a pesquisa cientifica e
tecnologica.

§ 6° O Estado, na execugdo das atividades previstas no
caput , estimulard a articulacdo entre entes, tanto publicos
quanto privados, nas diversas esferas de governo.

§ 7° O Estado promoverda e incentivard a atuagdo no
exterior das instituicbes publicas de ciéncia, tecnologia e
inovacdo, com vistas a execugao das atividades previstas no
caput.
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PRINCIPIOS E
DIRETRIZES

Desta forma, a Diretoria-Geral de Tecnologia da Informag¢do da UERJ, em cumprimento a sua
missao institucional, buscou entender o atual cenario tecnolégico da Universidade para planejar e
promover investimentos em ciéncia, tecnologia e inovagao, a luz do que dispde a Carta Magna.

Além disso, a Institui¢cao, através da DGTI e seu Nucleo de Compliance em TI, em parceria com o
Comité Gestor de Privacidade e Protecdo de Dados Pessoais (CGPPD), estd adequando todos os
setores a Lei n® 13.709/18 - Lei Geral de Protegao de Dados (LGPD), a qual estabelece obrigacdes e
responsabilidades relacionadas a seguranca e a protecao de dados pessoais -, de modo a observar
os principios que norteiam a seguranca da informagao, entres os quais o da confidencialidade,
integridade e disponibilidade; e, ainda, de modo a observar e atender o que dispde o art. 46, caput,
e 0 § 2°, da referida lei, a seguir:

— 06 s
Art. 46 Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicacdo ou qualquer forma de tratamento inadequado
ou ilicito.

§ 2° As medidas de que trata o caput deste artigo deverao
ser observadas desde a fase de concepc¢ao do produto ou do
servigo até a sua execugao

L 09
Pensando nisso e com a finalidade de possibilitar melhorias na tomada de decisédo do gestor de
Tecnologia da Informacgdo, a Universidade do Estado do Rio de Janeiro, através da DGTI, tem
implementado a Governanga de Tl aos moldes do COBIT 5 (Control Objectives for Information and
related Technology), cujas boas praticas sao aplicadas para que se possa organizar e implementar
estratégias de gestdo de informacao e governanga.

A adocao deste modelo de gestdo possibilita uma maior integracao entre a Diretoria-Geral de Tl e
as Diretorias de Administracdo Financeira (DAF) e Planejamento (DIPLAN) da Universidade, de
modo que o alinhamento das acdes estratégicas enseja a melhor previsdo de recursos, na medida
em que diminui-se gastos excessivos e mitiga-se riscos, observando os principios basilares da
administra¢ao publica, entre os quais a continuidade do servico publico e a economicidade, em suas
contratagdes, sejam elas de servigcos ou materiais, conforme dispde a Lei n® 14.133/2021 (Lei de
Licitagdes e Contratos Administrativos).
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PRINCIPIOS E
DIRETRIZES

Cabe ressaltar que, este Plano Diretor encontra-se alinhado a Portaria PRODERJ/PRE n° 825, de
01 de mar¢o de 2021, a qual institui os instrumentos norteadores de TIC, em ambito estadual. Por
fim, evidencia-se que todas as contratacdes realizar-se-do segundo os dispositivos contidos no
Decreto n® 47.680/2021, o qual dispde sobre o regime legal de licitagdes e contratos
administrativos a ser utilizado no ambito da Administragdao Publica Estadual, bem como aos
mandamentos universitarios vigentes,
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RESULTADOS
PRETENDIDOS

A importancia da UERJ no espago académico brasileiro pode ser atestada pela qualidade da
formagao superior que oferece; pelo valor da sua produgdo cientifica; pelas centenas de
projetos de ensino, pesquisa e extensdo em desenvolvimento; pela promocao da cultura; e
pelos inUmeros servicos prestados a populacdo fluminense, com a cooperagao de outros
entes e inclusive na execugao de projetos descentralizados de outros 6rgaos do Estado.

Tendo em vista o aumento exponencial da demanda proveniente das politicas publicas de
ensino, pesquisa e extensdao em todos os Campi da UERJ, faz-se necessaria a melhoria
constante dos processos que envolvam a modernizagdao de seu parque tecnolégico. Isso
porque, a medida em que a Universidade expande sua atuacdo, aumenta-se a necessidade
em se expandir toda sua infraestrutura, bem como investir na criacdo de novos softwares,

na seguranca de dados, nos recursos humanos, entre outros.

Nao somente a Diretoria-Geral de Tecnologia da Informacao da Universidade, mas todos os
componentes organizacionais, bem como todo seu corpo de servidores técnicos e docentes,
e discentes necessitam de uma experiéncia digital atualizada e flexivel. Essa realidade se
tornou ainda mais evidente apds a pandemia do COVID-19, a qual obrigou a maioria das
instituicoes, publicas e privadas, a aprenderem rapidamente acerca da adaptagdo as novas
necessidades advindas de constantes mudancas, carecendo, para tanto, da aprimorag¢ao de
seus recursos digitais e de ajustes imediatos.

O imediatismo das respostas a pandemia trouxe o entendimento de que a modernizagao
tem um significado muito maior do que simplesmente a implantagdo de novas tecnologias
nas unidades de ensino superior. Isso porque, na verdade, ela requer maior investimento e,
portanto, gastos com: servigos disponibilizados em nuvem, para facilitar o acesso remoto as
informacdes institucionais; segurancga aprimorada, a fim de se evitar o vazamento de dados,
principalmente os considerados pessoais e sigilosos; e ferramentas que possibilitem a
mitigacdo de possiveis riscos.
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RESULTADOS
PRETENDIDOS

Para que isso ocorra, a Diretoria-Geral de Tecnologia da Informagdo da UERJ, através da
divulgacao deste PDTIC, pretende liderar uma estratégia de tecnologia efetiva, de modo a
conseguir transformar a cultura das diferentes liderancas existentes na Instituicdo em que
atua. Além disso, objetiva-se enxergar e avaliar a tecnologia utilizada, bem como entender
qual inovacdo tecnoldgica ird compor 0s novos recursos para se ter uma experiéncia
aprimorada.

Vale destacar, que o presente Plano visa possibilitar que os gestores da Universidade
compreendam os processos em torno do planejamento de recursos disponiveis pela
Instituicdo, podendo utilizar-se de tecnologias modernas, capazes de automatizar tais
recursos aos niveis administrativos, operacionais e académicos, a fim de disponibilizar
melhores experiéncias a seus discentes, servidores técnicos administrativos e docentes.
Essa compreensdo permitird a abrangéncia dos principais componentes da moderniza¢ao
colaborativa: pessoas, incluindo ideias, lideranga e cultura; processo, que envolve os fluxos
de trabalho e integracdo; andlise de dados, possibilitando esclarecer os pontos-chave e a
obtencao de coleta de informacdes; e tecnologia, para a introdu¢cdao de novos recursos
digitais, tais como sistemas, infraestrutura, aplicativos, e para o aumento do nivel de
seguranca de dados, entre outros.

Todas essas estratégias em prol da inovagdo tecnologica na Universidade do Estado do Rio
de Janeiro poderiam se tornar apenas artefatos comuns, impossibilitando o atingimento das
metas tracadas. De maneira a impedir que isso aconteca, a DGTI, através deste PDTIC e da
implementacdo de uma governanca de Tl agil, efetiva e adaptavel, por parte de seu gestor e
setores especializados, estd visando a adequagdo da governangca a uma abordagem
simplificada quanto ao gerenciamento dos programas estabelecidos, de modo a enfatizar e
focar na integracdo da gestao de mudanca Institucional.
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RESULTADOS
PRETENDIDOS

Ao adotar a governanca para gerenciar o desenvolvimento de suas estratégias, a Diretoria-
Geral de Tecnologia da Informacdo espera alcangar os seguintes objetivos: alinhar os
programas as prioridades da Universidade; ter uma visao ampla dos projetos e atividades
Institucionais; aprovar e priorizar as atividades necessarias; realizar a previsao de custos de
implementacdo dos programas, desde os recursos humanos até os riscos operacionais;
realizar contratacbes que fomentem o incentivo a inovagao, ciéncia e tecnologia da
Universidade; e estabelecer métricas para a implementagcao das mudancas. Sobre este
ultimo, talvez seja o maior desafio desta gestao.

Diante do exposto, verifica-se que as estratégias de TIC estabelecidas neste PDTIC
possuem uma relagao direta com as estratégias da UERJ, uma vez que os resultados das
atividades de ensino, pesquisa e extensao representam o fim institucional da Universidade,
0s quais dependem de recursos tecnolégicos, ou seja, meio necessario para se atingir essa
finalidade.

Pretende-se, portanto, que este Plano Diretor de Tecnologia da Informacao e
Comunicagao, aliado a implementacdo da governanca de Tl, permita a efetivacao de
mudancas e, consequentemente, a modernizagao e a inovagao tecnoldgica na Universidade,
proporcionando maior qualidade na prestacdo de servigo, através da disponibilizagdo dos
melhores recursos de tecnologias, aos seus discentes, docentes, a comunidade académica
em geral e a sociedade fluminense como um todo.
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NECESSIDADES D
AQUISICAO E
CONTRATACAO

ID DESCRICAO

N°1  Aprimoramento e manutencgao dos Equipamentos e Servigos de TIC

Gerenciamento dos Riscos de Tl nos principais processos de negocio

N°2 N
das instituicao
<]
Implantagao de procedimentos de classificagcdo e tratamento das '@
N°3 2
informagoes institucionais no @mbito da seguranca da informagao ‘0
41}
Gestdo de identidades, monitoramento e controle de acesso as o
N°4 i)
informagdes, recursos e servigos de TIC.
Fomento a iniciativas de pesquisa e inovagdo nos produtos e
N°5 )
processos de TIC
Aprimoramento do processo de tratamento e resposta a incidentes de
N°6

seguranga da informagao
N°7 Gestdo de continuidade de negodcios
Elaboracdo de diretrizes institucionais para contratagdo, aquisicdo,

racionalizacdo, manutencao e descarte de equipamentos, softwares e

de controle externo.

N°8
servigos, visando a economicidade e a eficiéncia no uso dos recursos

de Tl

Omitido por questdes de seguranca.

N°®9 Integracdo de praticas e solucbes entre as equipes de Tl

Melhoria no processo de evolugdo dos sistemas visando a eficiéncia, a
N°10 '
transparéncia e ao relacionamento com os usuarios

Versdo completa apenas para a alta administrag

Renovagdo, ampliagao e modernizagdo da infraestrutura de hardware
N°11
e software

N°12 Contratagdo de Pessoal especializado em TIC
N°13 Ampliacdo e modernizacdo das redes cabeadas e sem fio
N°14 Ampliar a capacidade de processamento de alto desempenho

N°15 Evolugdo das tecnologias dos sistemas
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GESTAO
DE RISCOS

Para a obten¢do de sucesso na execuc¢do do PDTIC fez-se necessario elaborar um plano de
gestao de riscos a fim de monitorar e mitigar os riscos inerentes ao presente instrumento
de planejamento. A andlise de riscos, com base na sua probabilidade de ocorréncia e o
impacto na execuc¢do, determina o grau de exposi¢ao dos riscos levantados.

A analise dos riscos e primordial para estabelecer prioridades para o planejamento de
respostas aos riscos e garantir maior aten¢ao para os pontos mais criticos. A classificacao
de risco foi realizada utilizando a metodologia de gerenciamento de riscos da Universidade
do Estado Rio de Janeiro, detalhada nos Processos de Gestdo de Riscos previstos na
Politica de Gestao de Riscos da DGTI. Apés a classificacao foi realizado o planejamento de
respostas aos riscos com maior probabilidade e impacto, estabelecendo as agdes para
mitigar sua ocorréncia, bem como o plano de contingéncia para reducdo de impacto no
caso da ocorréncia do risco, envolvendo atividades de planejamento, execuc¢ao, verificagao
e atuacgdo para correcao ou melhoria.

O The Risk Management Guide define risco como “a combinag¢do entre probabilidade e
impacto, sendo um evento que ainda ndo ocorreu, mas se o fizer poderd afetar
adversamente o resultado, a entrega, o orcamento ou o cronograma”. Para a andlise dos
riscos, foi considerado o Manual de Gestao de Riscos do TCU (2018). De acordo com a
avaliacdo das probabilidades.
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PROBABILIDADE

A avaliagdo da probabilidade do risco sobre o objetivo mede o potencial comprometimento
e resultou na seguinte escala:

PROBABILIDADE

Raro. Em situagdes excepcionais, o

1 evento podera ocorrer, mas nada nas
circunstancias atuais indica essa
possibilidade.

Pouco provavel. De forma inesperada
2 ou casual, o evento podera ocorrer,
' 0is as circunstancias pouco indicam
PESO i - &
essa possibilidade.

De alguma forma, o evento podera
ocorrer, pois as circunstancias indicam
moderadamente essa possibilidade.

De forma até esperada, o evento
podera ocorrer, pois as circunstancias
indicam fortemente essa possibilidade.

De forma inequivoca, o evento
ocorrera, as circunstancias indicam
claramente essa possibilidade.

DESCRICAO
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A matriz do Nivel de Risco Inerente é a combinacdo entre a escala de probabilidades e a
escala de consequéncias. Para se atribuir um NRI a um risco identificado, basta realizar a

adi¢ao entre o peso da probabilidade de ocorréncia e o peso do impacto.

IMPACTO

1 Minimo impacto nos objetivos.

Pequeno impacto nos objetivos.

Moderado impacto nos objetivos,
porém recuperavel,

Significativo impacto nos objetivos, de
dificil reversao.

Catastrofico impacto nos objetivos, de
0 MUITO ALTO ]

forma irreversivel.
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O valor da soma indica a priorizagao do risco de acordo com a matriz, onde vermelho
representa um nivel de risco critico, amarelo representa um nivel de risco elevado e verde
representa um nivel de risco baixo. Com a analise dos riscos identificados pretende-se
compreendé-los, fornecendo informagdes sobre as avaliagcdes, decisdes, estratégias e
métodos mais adequados no tratamento destes. A tabela abaixo associa a cada risco
identificado seu NRI.

MATRIZ
DE RISCOS

ALTO 9 10 13

MUITO ALTO 1" 12 15 -

MEDIO 6 7 10 13 15

IMPACTO
BAIXO 3 4 7 10 12
MUITO BAIXO 2 3 6 9 1

MUITO BAIXO <—— PROBABILIDADE ——p» MUITO ALTO
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NIVEIS DEIMPACTO  — 205 it = s < o e
DE RISCUS priorizando o0s riscos mais criticos. O

tratamento tem como objetivo mitigar,

prevenir, transferir ou monitorar (aceitar) o
risco. Desta forma, a atuacao pode ser no
sentido de reduzir a probabilidade ou
minimizar o impacto.

Omitido por questdes de
seguranga.
Versado completa apenas para a
alta administragao e 6rgéos de

controle externo.

Omitido por questdes de
seguranca.
Versdo completa apenas para a
alta administracdo e érgdos de

controle externo.
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APRESENTACAO

Os servicos aos usudrios da UERJ (discentes, docentes e corpo técnico) estao cada vez mais
voltados para a tecnologia, em decorréncia do movimento de inclusdao digital fomentado pelos
6rgaos publicos, em especial pelo Estado do Rio de Janeiro. Desde a ministracdo de aulas até o
desenvolvimento de pesquisas cientificas, os dados e informagdes contidas nestes processos podem
estar expostos a ataques, demandando atencao especial em seu tratamento e, em caso de
incidentes relacionados a disponibilidade e integridade, devem estar sob o regimento de uma
Politica de Gestao de Continuidade do Negdcio.

A Politica de Gestdo de Continuidade do Negdécio tem como objetivo auxiliar as diversas areas
envolvidas, sejam dreas finalisticas ou areas administrativas, a fim de manterem seus sistemas
informatizados disponiveis, minimizando o impacto de qualquer incidente, permitindo sua
recuperacao e restauracdo no menor tempo possivel, garantindo plena continuidade do negdécio. De
acordo com a Executive Order (E.O.) 13.800, do Nucleo do Instituto Nacional de Padroes e
Tecnologias dos Estados Unidos da América (NIST), o Gerenciamento de Risco da Seguranca Digital
compreende um ciclo completo de atividades para proteger a TIC e os dados de acessos nao
autorizados, bem como outros riscos, assegurando que a informacdo e o conhecimento sobre as
ameacas e riscos sejam reconhecidos, detectando incidentes e anomalias que possam impactar a
TIC e os dados, mitigando o impacto, respondendo e recuperando a operagao apods a ocorréncia de
tais eventos.
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ESCOPO

A Politica de Gestdo de Continuidade do Negécio formaliza o processo de definicao do Plano de
Continuidade de Negdécios (PCN), constituido por uma série de agbes determinadas para cada ativo
(sistemas, servicos, equipamentos etc.) que devera ser recuperado em caso de falha ou incidente.

Os niveis de atuagdo - em profundidade e complexidade - sdo determinados e aplicados conforme
alinhamento com as areas afetadas. A Politica de Gestdo de Continuidade do Negdcio engloba,
ainda, a administragdo, identificacdo, controle dos riscos e ameagas, 0s quais podem ser
classificados em 03 (trés) tipos: Natural - Furacdo, tornado, inundagao, fogo, Humana - Erro de
operacao, sabotagem, instalacdo de software malicioso; Ambiental - Problemas de hardware ou
software, problemas nos sistemas de comunicagao, falta de energia elétrica.

A estratégia de recuperagéo, apés um evento de falha ou incidente, foca na avaliacdo de danos e
riscos relacionados a cada area ou ativo impactado, permitindo a atuagao da area técnica correlata.

A efetivagdo e o uso de ferramentas e recursos de recuperagdo em caso de incidentes ocorrem de
acordo com a necessidade de cada area de negocio desta Universidade, em linha com o Plano de
Gestao de Riscos. Complementando as estratégias de prevencado, deteccao e mitigacéo dos riscos, a
Politica de Gestao de Continuidade do Negdcio considera os riscos baseados no Nivel de Risco
Inerente (NRI), conforme disposto na pag. 25, a saber: criticos (NRI > 16) ou elevados (NRI > 6),
relacionados a restauracado eficaz dos ativos impactados, a medida em que estejam interrompidos
ou degradados por eventos de qualquer natureza.
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PLANEJAMENTO

O Plano de Continuidade de Negocios (PCN) foi desenvolvido a partir de um conjunto de estratégias
e planos taticos capazes de permitir o planejamento e a garantia dos servigos essenciais,
devidamente identificados e preservados.

Objetivos

O PCN tem como principais objetivos especificar as ameacas e riscos identificados na organizagao e,
caso ocorram, analisar os impactos no negécio. Desta forma, almeja manter a continuidade em um
nivel aceitavel durante as situagbes de contingéncia, resguardando os interesses da instituicao e
suas atividades fim de relevante valor agregado, bem como sua reputacdo e imagem perante a
sociedade. Mais especificamente, considerando os ativos de TIC, estes objetivos pretendem manter
a integridade de dados e dos equipamentos da organizagdo; manter operacionais os servicos de
processamento de dados; e prover, se necessario, servicos temporarios ou com restri¢coes toleraveis
até que os servicos normais sejam restaurados.

Beneficios Esperados
Com a adocdo de um PCN almeja-se:

« A identificagdo de servigos criticos e/ou essenciais, e do impacto na
organizacao em caso de interrupcao total ou parcial;

« O conhecimento e a visibilidade necessarios quanto ao grau de
exposicado ao risco;

« O treinamento do pessoal envolvido na resposta a ocorréncias de
impactos relevantes;

» A preservagao da reputacao da organizagao, assegurando a adequada
gestdo de uma crise, em caso de interrupgao total ou parcial de
servico essencial;

« A minimizacao dos possiveis impactos as partes interessadas; e

» A potencializagdo da probabilidade de sobrevivéncia da organizacao
e/ou do negdcio em caso de uma crise, quaisquer que sejam as suas
causas.
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PAPEIS E RESPONSABILIDADES

Omitido por questdes de seguranca.
Versdo completa apenas para a alta administracao e drgdos
de controle externo.
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PAPEIS E RESPONSABILIDADES

Omitido por questdes de seguranca.
Versdo completa apenas para a alta administragéo e érgaos
de controle externo.
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SERVICOS/SISTEMAS ESSENCIAIS

Sao considerados essenciais, 0s servicos apresentados na relagdo abaixo, em vermelho:

. Altamente criticos

Omitido por questdes de seguranca.
Versdo completa apenas para a alta administragéo e érgdos

de controle externo.

Os servicos/sistemas cuja essencialidade é média ou baixa estdo listados no anexo I, conforme as cores abaixo:

. Criticidade média ” Criticidade baixa

Omitido por questdes de seguranga.
Versdo completa apenas para a alta administracdo e érgaos

de controle externo.

34







5 ﬁ'#—

1) é'

S w D-reto ia-Geral
=Y UERJ de Tecnologia
"0 “ da Informagso

GESTAO DE
CONTINUIDADE DO
NEGOCIO

CONTATOS EXTERNOS —
A ORGANIZAGAO

Omitido por questdes de seguranca.
Versdo completa apenas para a alta administracéo e 6rgaos
de controle externo.
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FATORES CRITICOS
PARA A EXECUCAO DO
PDTIC

O sucesso da execugdo do PDTIC esta diretamente relacionado a identificagdo dos fatores criticos,
isso porque, a auséncia ou a presenga precaria deste requisito ensejara grande impacto na
estratégia definida e, consequentemente, nos objetivos da Instituicdo. Pensando nisso, foram
realizadas a observagdo e a andlise da estrutura da Universidade do Estado do Rio de Janeiro,
visando descobrir e avaliar a dimensionalidade de seus valores, bem como alcangar a melhoria dos
processos na gestdo estratégica para a implantacdo deste Plano na Universidade.

Neste contexto, os principais eixos identificados estdo demonstrados na seguinte sequéncia:

GERENCIAMENTODE —
RECURSOS PUBLICOS

Omitido por questdes de seguranca.
Versdo completa apenas para a alta administragéo e 6rgaos

de controle externo.
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FATORES CRITICOS
PARA A EXECUCAO DO
PDTIC

CULTURA —  GERENCIAMENTODE —
ORGANIZACIONAL PROJETOS

Omitido por questbes de seguranca.
Versdo completa apenas para a alta administracdo e érgaos

38




FATORES CRITICOS
PARA A EXECUCAO DO
PDTIC

GESTAO i
DO CONHECIMENTO

GESTAD T
DE RISCOS

Omitido por questbes de seguranca.
Versdo completa apenas para a alta administracdo e érgaos

39




-

(i)

% - g DlrE[OI"Ié'C)Elal

= UERJd o de Tecnologia

"o 1 ‘T-“ da Informagso
(

PROCESSO DE
REVISAO

Tendo em vista que o PDTIC ndo € um planejamento estatico e imutavel ao longo de sua vigéncia,
ele devera ser revisto e, quando necessario, atualizado para atender as necessidades e estratégias
da UERJ. Dessas revisdes, esperam-se adequacdes que permitam acomodar novas demandas,
atualizar planejamentos (orcamentario, de pessoal etc.), com o objetivo de garantir o alinhamento
do PDTIC aos objetivos institucionais.

Assim, obrigatoriamente, uma vez por ano, uma revisao geral do presente PDTIC deverd ser
realizada. Facultativamente, outras revisdes pontuais poderdo ocorrer em qualquer tempo. Em
quaisquer dos casos, o documento revisado serd encaminhado para aprovacdo pela autoridade
maxima da Instituicdo.

Adicionalmente, mecanismos de monitoramento e controle deverdo ser implementados para
acompanhar a evolucdo do Plano. O documento revisado deverd contemplar os achados e as
observagdes identificadas por esses mecanismos. A revisao e o acompanhamento ficardo sob a
responsabilidade da Diretoria-Geral de Tecnologia da Informacdo da UERJ.
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TIPO DE EQUIPAMENTO QUANTIDADE
APPLIANCE ot
APPLIANCE forti
STORAGE 2
PATCH PANEL 234
PATCH PANEL 93
FIREWALL ot
SERVIDOR 12
SERVIDOR 3
SERVIDOR 2
SERVIDOR 2
SERVIDOR 1
SERVIDOR 1
SERVIDOR 8
SWITCH 258
SWITCH 268
SWITCH 4

SWITCH 2
WIRELESS CONTROLLER
SECURITY HEE¥ SiEmy
ROTEADOR

POWER SUPPLY

RACK

RACK

BACK UP STORAGE
AR-CONDICIONADO

AR-CONDICIONADO 2
AR-CONDICIONADO 3000
VIDEOME 20
IMPRESSORAS LASERJET 640
IMPRESSORAS OFFICEJET 105
IMPRESSORAS ECOTANK 220
IMPRESSORAS DESKJET 170
IMPRESSORAS 3D 3
SCANNER 68
NOTEBOOKS 860
DESKTOPS 6300
LOUSA INTELIGENTE 18
SALA DE MIDIA 4
VIDEO-CONFERENCIA o
LICENCIAMENTO DE SOFTWARE ¢ i
et g
LICENCIAMENTO DE SOFTWARE mm E
LICENCIAMENTO DE SOFTWARE ~WW B
LICENCIAMENTO DE SOFTWARE ¢w W

Os dados omitidos poderiam impactar na seguranca do
ambiente.
A versdo completa esta disponivel apenas para a alta
administracdo e ¢rgaos de controle externo.
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AC Aluna On-ling
ASC-E Assistente de Servico de Correio Eletrénico
COLABR Geradar de Comprovante de Pagamento de Colaboradores

DIGICERT Geradar de Certificadas Digitais

CPM Sistemna de Diplomagio
GLPI Ferramenta de geréncia de incidentes, requisichies, projetos & ativos
GLPI-DGTI  Ferramenta de gerBncia de incidentes, requisicdes, projetos e ativas

GLPI-PREFEl Ferramenta de geréncia de incidentes, requisicBies, projetos e ativos
GLPI-SE| Ferramenta de geréncia de incidentes, requisicies, projetos & ativos
MONITORA  Monitora
PO Professar On-line

PROSSIM Sistema de Processo Selativo Simplificado

QCG Duestiondric Censo Graduagio
SABM Sisterna de Administragic de Bens Movais ({»] Ci
; B ) B o
SABM-WEB Sisterna de Administrago de Bens Mdveis |- .
: 2 8 2
SAEDURDAM  Sistema de Acesso EduRoam _;>_<.r
@ g 9
SAG Sisterna Académico da Graduagao R © @
o S =
SAIU Sisterna de Administragao do Id Unico © S 8
Q. . =
SAP Sistema de Protocolo E 49—'}-' s— e
=l o O
58P Sisterna Bolsa Permanéncia E i 9 |.> o
sy o D
SCE-ADM  Sisterna de Controle de Estacionamenta - Madulo Administrativa Web e E o O
@ [0] Q »n
SCE-ADM PB  Sistema de Controle de Estacionamento - Madula Administrativa PB e . E (@]
Sl m
SCE-CAD  Sistema de Controle de Estacionamenta - Modulo Cadastra a © <o ?
- o v M 0O
SCE-GUARITA  Sistema de Controle de Estacionamento - Modulo Guarita o On W
@
SCEXT Sistena Cetreina Externc E {_% @
o st .FE o
SCINT Sistemna Cetreina Interno. E = @ !‘Sﬂ
oo =
o @
SESPA Sisterna de Estdglos do Servige de Pscologia Aplicada © % 5o
e £ 2
SF5 Sisterna de Fiscalizagio _8 8 = E
; = M tade
5GB Sistema de Geragao de Boletos o ) E
g
o . , . o [7s] o
SGRH Sisterna de Gerenciamento de Recursos Humanos - Mddulo Principal O [ (]
 w®
SGRH-AS  Sistema de Gerenciamento de Recursos Humanos - Arquivo de Servidores g8 = it
=
; =L
SSLT:C:L‘;:ILT Sistema de Gerenciamento de Recursos Humanos - Pasta Funcional

SGRH-UNIDADES Sisterma de Gerenciamenta de Recursos Humanas - Unidades
SIEXT Sisterna de Extensio - Mddulo Principal
SIEXT-CONSULT ASisterna de Extenséc - Mddulo Consulta
SIG-UER] Sisterna Integrade de Gestlo
EIMP Sisterna de Importagda - Médulo Principal

SIMP-PEDIDD  Sistema de Importagdo - Pedido On-line

SisP Sistema de Pagamento

slu Sistema id Unico

S0L Servidor On-line

SPE Mddulo Principal

SPE Sisterna Pessoa

SFM Sistemna de Pré-Matricula

SPY Sistema de Passaporte Vacinal

SRE Sisterna de Responsabllidades

55T Sisterna de Seguranga do Trabalho
UERJ-AVA Armbi Wirtuais de Apr

VESTIB Sisterna de Vestibular
INTEGRA Integragin dos Cadastros
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SCOPE Sisterna de Controle de Projetos Especials




